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ARTIGO

A PROTECAO DO DIREITO A PRIVACIDADE DENTRO DAS
RELACOES DIGITAIS

PROTECCION DEL DERECHO A LA PRIVACIDAD EN LAS
RELACIONES DIGITALES

PROTECTION OF THE RIGHT TO PRIVACY IN DIGITAL
RELATIONS

Pedro Henrique Ribeiro Freire!

RESUMO: A evolucédo da sociedade em parametros tecnoldgicos alcancou, de
forma repentina, patamares jamais imaginados pelo homem no passado, trazendo
assim, novas preocupacoes e dilemas referentes a vida e questfes cotidianas que
precisam de solucdes quase imediatas. Trabalhando com tamanha fluidez, a
sociedade como um todo viu a necessidade em tutelar as novas relacdes
estabelecidas para assim, se manter em pleno funcionamento. Deste modo, o
presente artigo tem como principal objetivo, abordar discussdes juridicas
fundamentais pertinentes a forma como o individuo estabeleceu novas perspectivas,
especificamente em relacdo ao Direito a Privacidade em contexto digital, através de
extensa andlise doutrinaria e legal, para que se verifique as formas de combate a
praticas violadoras da intimidade em tempos de modernidade, e ainda, tentar entender
como a evolucédo pode se tornar uma preocupacao quando ha auséncia de normativas
regulamentadoras.

PALAVRAS-CHAVE: Direito a Privacidade; Relacbes Digitais; Protecdo de
Dados.

RESUMEN: La evolucion de la sociedad en pardmetros tecnolégicos ha
alcanzado repentinamente niveles nunca imaginados por el hombre, trayendo
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asi nuevas preocupaciones y dilemas relacionados con la vida y cuestiones
cotidianas que necesitan soluciones casi inmediatas. Trabajando con tanta
fluidez, la sociedad en su conjunto vio la necesidad de proteger las nuevas
relaciones establecidas para seguir siendo plenamente operativas. Asi, el
objetivo principal de este articulo es abordar discusiones juridicas
fundamentales relevantes a la forma en que el individuo ha establecido
nuevas perspectivas, especificamente en relacion al Derecho a la Privacidad
en un contexto digital, a través de un extenso analisis doctrinal y legal, con el
fin de verificar las formas de combatir las practicas que violan la intimidad en
los tiempos de la modernidad, y también tratar de comprender como la
evolucion puede convertirse en una preocupacion cuando hay ausencia de
normas regulatorias.

PALABRAS CLAVE: Derecho a la Privacidad; Relaciones digitales;
Proteccién de Datos.

ABSTRACT: The evolution of society in technological parameters has suddenly
reached levels never imagined by man, thus bringing new concerns and dilemmas
related to life and everyday issues that need almost immediate solutions. Working with
such fluidity, society as a whole saw the need to protect the new relationships
established in order to remain fully operational. Thus, the main objective of this article
Is to address fundamental legal discussions relevant to the way in which the individual
has established new perspectives, specifically in relation to the Right to Privacy in a
digital context, through extensive doctrinal and legal analysis, in order to verify the
forms to combat practices that violate intimacy in times of modernity, and also to try to
understand how evolution can become a concern when there is an absence of
regulatory norms.

KEYWORDS: Right to Privacy; Digital Relations; Data Protection.

1- INTRODUCAO

A capacidade do homem de transmitir informacfes e, consequentemente, se
comunicar através delas, € invejavel. No atual cenario, somos cobertos por uma
enxurrada intangivel de informacdes que possuem valores inestimaveis, e Sao
compartilhados em milésimos de segundos, dados que no passado poderiam levar
semanas ou até meses para que fossem vistos por outros que néo seus possuidores.

Assim, com tamanha agilidade, surge em proporcdes globais a necessidade de
controle, para que o proprio homem néao ultrapasse as limitagcdes necessarias para um
equilibrio interno na sociedade em que vive. Isso fica evidente diante dos reflexos da

irresponsabilidade virtual, que estdo desenhados em todas as principais manchetes
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ao redor do mundo.

Os problemas vao desde os compartilhamentos de informacdes sigilosas
referentes a contas bancarias ou suas movimentacoes, até a disseminacao gratuita
de &dio e suas ramificacBes, como exemplo, pelo vazamento de enderecos ou fotos
pessoais. A “terra de ninguém”, como também é conhecido o ciberespaco, nunca foi
um espaco onde o individuo tudo poderia fazer, mas infelizmente, tal premissa se
instaurou por um longo periodo de obscuridade legislativa. Com a intimidade em
relacdo a esfera digital alcancando niveis altos, surgem as limitacdes e normativas
gue interrompem a ideia de impunidade e anonimato virtuais.

Desta forma, num primeiro momento desse artigo, sera tratada a evolucédo das
tecnologias, inserindo as mesmas em seus respectivos espacgos de interacdo, para
que em segundo plano, se entenda como tais modernidades podem afetar
negativamente as relacdes interpessoais a ponto de se estabelecerem demandas
judiciais. Posteriormente, através da legislacdo nacional constitucional e
infraconstitucional, abordando a Lei 13.709/18 e a Declaracao Universal dos Direitos
Humanos, possiveis solu¢des serdo apresentadas, para que se aprofunde o estudo e
o entendimento do tema proposto de forma mais completa.

Para alcancar o objetivo geral proposto, serdo necessarios alcancar os seguintes
objetivos: Compreender aspectos socioculturais e seus reflexos acerca da intimidade
e tecnologia, inserindo os mesmos na legislagcdo Nacional e Internacional. E em
segundo plano, tracar possiveis solucbes para estabelecer equilibrio entre o digital e
o presencial.

A pesquisa utilizara o método de pesquisa bibliogréafica, na qual recorrera as
doutrinas nacionais, legislacao nacional pertinente e artigos que se manifestem sobre
o tema. Para aperfeicoamento do trabalho, serdo utilizados como referencial teérico

os autores: Joseph Ney Jr, José Afonso da Silva e Anderson Scheineier.

2 - TECNOLOGIAS DA INFORMACAO E COMUNICACAO (TIC)

A ascendéncia do mundo digital, principalmente através da expansao de midias
e redes de comunicacgédo, traz consigo uma nova era de aprendizado disponivel para
a sociedade como um todo. Cada vez mais, se faz necessario observar e entender as

ferramentas primordiais para a materializagédo de informagoes.
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As diversas formas de tecnologias da informacdo e comunicacdo contribuem
cada vez mais para a harmonizacdo entre os pilares da sociedade. De acordo com
Orth (orth, 2002, p.22), vive-se em um meio representado pela constante
transformacao, tanto em carater social e politico, quando nas préprias relacdes
interpessoais estabelecidas. E preciso que o homem desenvolva meios para
conseguir acompanhar esse oceano de dados e informacdes espalhadas por uma
rede invisivel to poderosa.

Na mesma linha de raciocinio, Ney Jr (NEY JR., 2002), discorre:

a atual revolugdo da informacao baseia-se nos rapidos avancgos tecnoldgicos
do computador, das comunicacbes e do software, que por sua vez,
conduziram a extraordinarias reducdes no custo do processamento e da
transmisséo de informagéo.

Desta forma pode-se estabelecer por analogia que vivemos um periodo muito
similar ao periodo de revolucéo industrial, no qual mais uma vez o ser humano assume
papel secundario, deixando com que as novas tecnologias tenham a responsabilidade
em conduzir o barco da humanidade neste rio ainda obscuro, mas que poderéa prover
bons frutos muito brevemente.

A ideia trazida pelas TIC pode ser um tanto quanto abstrata quando analisada
sem prévio conhecimento técnico, entretanto, inserindo as tecnologias nos pilares da
comunidade (saude, educacdo, infraestrutura), pode-se visualizar de modo mais
cristalino seu potencial pratico positivo.

Esse panorama engloba desde simples solu¢cdes educacionais compartilhadas
em canais proprios para melhor aprendizado daqueles que ocupam bancos escolares
e universitarios, até utopicas ideias de inovag¢do que podem salvar bilhées de vidas,
disponiveis em um clique. A rapidez em receber e compartilhar informacgfes é de se
espantar, e as ferramentas para acessar o novo mundo digital, acompanham tal
evolucao. Celulares ultrapoderosos com softwares e Ultima geracao estao disponiveis
em prateleiras de supermercados. Ha tablets, redes, suportes de armazenamento, e-
mails, podcasts, streaming, enfim, uma infinidade de plataformas que estabelecem
uma ponte entre a fragilidade da desinformacéo e a base solida do conhecimento, em
um mundo ideal.

Ocorre que, as maravilhas do desenvolvimento nem sempre sao utilizadas

apenas para o crescimento da sociedade. Com o advento de tantos instrumentos e
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informacdes, surge a manipulacao do que € ou nao divulgado, pela forma ou contetdo.
As fake news e vazamento de informacfes privadas (contas de banco, telefones,
documentos, fotos intimas) séo a personificacdo do que pode ser uma enorme rocha
no caminho daqueles que acreditam veemente no mundo digital. A medida em que
pessoas trabalham no combate de tais acdes, muito se discute, principalmente no
ambito juridico acerca da liberdade que ha quando se fala em utilizar um objeto ou
ferramenta digital para praticar o que bem entender. Adiante, melhor se estudara tal

divergéncia.

2.1 Ciberespaco e politica do cancelamento/esquecimento

Inicialmente, é necesséario perceber que o conceito de ciberespaco pode se
demonstrar abstrato, principalmente por haver uma relativizacdo do que seria o
chamado “espago” ou ambiente em que o individuo se encontra. As diferentes
regulamentacbes que advém de conceitos culturais e sociais, alteram
significativamente o mundo digital e virtual, entretanto, alguns estudiosos ainda
procuram um denominador comum.

Segundo Levy (1999, p.17)

O novo meio de comunicacdo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura material da
comunicacao digital, mas também o universo oceanico de informagfes que

ela abriga, assim como os seres humanos que navegam e alimentam esse
universo. (LEVY, 1999, p.17)

Desta forma, € possivel entender o ciberespaco como sendo um ambiente
abstrato que coexiste com o individuo, inserindo o0 mesmo em uma determinada
comunidade virtual, a fim de que haja uma nova espécie de interacao.

Segundo Honorato (2006, p. 32) “as relagdes sociais até pouco tempo se restringiam
ao campo do corpo presente, e hoje esse corpo se desloca, transcende a corporeidade
para fundar um plano virtual de encontros.”

Entendendo a fragilidade de um ambiente onde ha o livre-arbitrio para que o
individuo assuma ou nao sua verdadeira identidade societaria, surge um tépico de
grande relevancia entre a comunidade juridica: O termo denominado “politica do
esquecimento/cancelamento”, extremamente difundido entre redes sociais,

consideradas como o maior ciberespaco existente atualmente.

19



Revista Discente UNIFLU, v. 2, n. 2, jul./dez. 2021

A cultura do “cancelamento” virtual, se baseia principalmente na coleta de uma
determinada informacéo, e posteriormente, na interpretacao intolerante e incapaz por
parte do individuo, em lidar com aquele que possui posicionamento, ideologia ou
crenca diversa. Assim, como explica Stanley Rodrigues, psicélogo do Hospital
Beneficéncia Portuguesa de S&o Paulo, em entrevista para Uol: “a pessoa avalia, julga
e critica diante de um contexto isolado e a partir dai, cria-se uma imagem completa
daquele episodio.” 2

Quando ha tamanha quantidade de noticias, posicionamentos e pessoas que
diariamente discutem assuntos diversos, ndo é muito dificil encontrar alguém que foi
cancelado nos dias atuais. Uma opinido vista como alheia ao senso comum,
transporta o ser humano a um patamar isolado, como uma espécie de punicéo
(temporéria ou duradoura) dentro do ciberespaco. E disso que se trata o cancelamento
ou para alguns especialistas na area: linchamento social.

Para pessoas que nao dependem de midias digitais talvez ndo seja um grande
problema ser “cancelado”, porém, para artistas de grande visibilidade, que se utilizam
do espaco cibernético para ganhar fama ou até mesmo fortunas, costuma ser uma
enorme dor de cabeca. Contratos rescindidos, multas altissimas, boicote ao trabalho
daquele que exprimiu seu posicionamento, e, em circunstancias mais graves, prisdes
e acusacoes falsas, que ganham forca com discursos de édio.

Possuir tal ideia de poder através de tablets, smartfones, etc, traz a seguranca
necessaria para afastar o que pessoalmente ndo agrada e além disso, ofender de
forma baixa e criminosa.

A Declaracao Universal dos Direitos Humanos (DUDH), datada de 1948, em seu

Art. 19 assegura que:

Art 19. Todo o individuo tem direito a Liberdade de opiniéo e expresséo, o que
implica o direito de ndo ser inquietado pelas suas opniées e o de procurar,
receber e difundir, sem consideracéo de fronteiras, informacdes e ideias por
guaisquer meios de expresséo.

Desta forma, qualquer manifestacdo contraria ao que prevé a DUDH e também
a Constituicao da Republica Federativa do Brasil, que em seu Art. 5°, IX, prevé a “livre
expressdo da atividade intelectual, artistica, cientifica e de comunicagao,

independente de censura ou licenga”, deve ser entendida como um passo anterior em

2 Disponivel em: https://www.uol.com.br/vivabem/noticias/redacao/2020/08/17/voce-foi-o-cancelado-
da-vez-como-essa-cultura-afeta-a-saude-mental.htm. Acesso em: 20 nov. 2020.
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relacdo a evolucdo democréatica do mundo e do pais, e um atentado ao historico de
batalhas pela universalizacéo da liberdade.

Ao tratarmos do meio digital, é essencial destacar a forma como o que é dito e
divulgado, pode se perder entre os internautas. Os crimes digitais, que s&o uma nova
modalidade de condutas reprovaveis pelo Estado e sociedade, acabam por ser
literalmente esquecidos, pois seus autores muitas vezes nao conseguem ser
identificados e, assim, as vitimas se sentem ainda mais injusticadas, com o sabor
amargo da impunidade.

Grandes exemplos diarios sdo expressdes racistas, xenofébicas, homofébicas
gue mesmo tipificadas como crimes no Cédigo Penal Brasileiro, que muitas vezes nao
sdo repreendidas exatamente pelo contexto fragil de uma plataforma digital. Mais uma

vez, a falsa sensacéo de que nada podera ser feito, rondam as vitimas.

2.2 Relacdes interpessoais na era digital

Zygumunt Bauman em sua obra Modernidade Liquida demonstra
majestosamente como as relacbes humanas podem ser frageis dentro da
modernidade, pois tudo ganha tamanha fluidez que se torna fugaz. Rela¢gBes que se
iniciam sobrepondo outras em um fluxo continuo, banalizando a ideia de lutar e insistir
em algo ou alguém. O individuo acostumou-se com a noc¢do de que aquilo que nao
acompanha o tecnolégico se mostra obsoleto e, portanto, sem funcéo.

Recentemente, com tantas inovacfes, houve uma migracao de tal entendimento
para as relacdes. Caso haja conflito, a solugcdo ndo costuma ser o diadlogo a fim de
solucionar o problema, mas sim, a substituicdo imediata daquela pessoa e/ou relacéo,
para que se atinja uma sensacdao falsa de alivio. Se estabelece um ciclo vicioso no
qual lacos ndo sdo mais formados como no passado, e isso gera um reflexo
extremamente negativo, pois, aqui, tratam-se de pessoas que transmitem através de
suas emocdes conturbadas, problemas que afetam a coletividade e a esséncia que
difere um individuo de uma maquina.

As novas formas de comunicac¢ao acabam por isolar o individuo em uma espécie
de bolha, entretido em multitarefas virtuais que substituem as tarefas manuais,
estabelecidas apenas no mundo exterior. Quanto mais imerso esta o sujeito, mais ele

perde a sua identidade propria, pois ele comeca a se identificar com o grupo ou nicho

21



Revista Discente UNIFLU, v. 2, n. 2, jul./dez. 2021

social com o qual compartilha dados cibernéticos, e, portanto, ganha a roupagem de
ser isso ou aquilo no meio virtual, se esquecendo e se distanciando da realidade.
De acordo com Kenski (2010, p. 26),

A velocidade das alteracdes no universo informacional cria a
necessidade de permanente atualizacdo do homem para acompanhar essas
mudancas. As tecnologias da comunica¢éo evoluem sem cessar e com muita
rapidez. A todo instante, novos produtos diferenciados e sofisticados —
telefones celulares, faz, softwares, videos, computador multimidia, Internet,
televisdo interativa, realidade virtual, vidleogames — s&o criados. (KENSKI,
2010, p. 26)

Trazendo o estudo para a realidade cotidiana, € simples o entendimento em
relacdo ao fato de que a tecnologia é benéfica, mas que acometida por excessos,
pode ser extremamente prejudicial. A auséncia de uma limitacdo, pode ensejar em
problemas como a ndo percepc¢ao do que deveria ou ndo ser divulgado em uma rede
social, por exemplo. Dados que automaticamente acabam se tornando publicos, pois
como insinuado acima, o ser humano vem se tornando cada vez mais solitario e
sedento pela tecnologia, seja a qualquer preco.

Assim, com o grande avanco tecnolégico, regredimos centenas de milhares de
anos em parametros sociais, ironicamente. A frieza em estar conectado, comega a
surtir efeito em seres humanos cada vez mais jovens, que nos primeiros anos de vida,
ja demonstram dependéncia extrema ao virtual. A falsa percepcao de realidade trazida
pelo digital € realmente preocupante.

Um mercado comercial extremamente aquecido, estd a prontiddo para cria
inUmeros canais milagrosos para solucdes de problemas, dividas, entre outras
preocupacdes que tomam conta do sujeito. Essa questao preocupa os juristas de todo
o mundo, afinal, como proteger os mais vulneraveis dentro de um ambiente ainda

hostil, onde muitas vezes a legislacao vigente se faz ineficaz?

3 - PRIVACIDADE COMO DIREITO FUNDAMENTAL

Com o massivo processo de urbanizacdo e, além deste, com a rotina
extremamente poluida com inUmeros afazeres listados em uma mindscula agenda, o
homem acaba por cometer um crime contra si mesmo, expurgando-se na solidao e

excluindo de sua vida o seu préprio momento de intimidade.
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O direito a intimidade e a luta por ele devem ser entendidos como a constante
aplicacao do Principio La vie privée doit étre murée, quem em traducao literal quer
dizer: “a vida privada deve ser como um muro”, fechada, sem intervengdes alheias. A
ideia de muro, consequentemente remete a nocao de propriedade, entretanto, nos
dias atuais, a privacidade ndo € mais protegida apenas como consequéncia de um
Direito (Direito a propriedade), mas, sim, como um Direito autbhomo que protege o
individuo.

Dentro do plano nacional, a privacidade ganha roupagem como uma espeécie
pertencente ao grupo de Direitos Fundamentais, que segundo Luigo Ferrajoli (2004,
p. 37) sao:

Todos aqueles Direitos subjetivos que correspondem universalmente a
“todos” os seres humanos enquanto dotados do status de pessoas, cidadaos
ou pessoas com capacidade de agir; entendido por “direito subjetivo”
gualgquer expectativa positiva (de prestacfes) ou negativa (de ndo sofrer
lesdes) ligada a um individuo por uma norma juridica; e por “status” a
condicdo de um sujeito, prevista também por uma norma juridica positiva,
como pressuposto de sua idoneidade para ser titular de situacdes juridicas
e/ou autor dos atos que sdo exercicio destas.

Ha certa diferenciagao doutrinaria entre o que seria considerado como “Direitos
Fundamentais”, e o que seria entendido como “Direitos Humanos”, como demonstra
Ingo Wolfgang Sarlet *ao vincular o termo “Direitos Fundamentais” aos Direitos

Humanos reconhecidos em determinado ordenamento Constitucional:

[...] O termo “Direitos Fundamentais” se aplica aqueles Direitos (em geral
atribuidos a pessoa humana) reconhecidos e positivados na esfera do Direito
Constitucional positivo de Determinado Estado, ao passo que a expressao
“Direitos Humanos” guarda relacdo com os documentos de Direito
Internacional, por referir-se aquelas posic¢des juridicas que se reconhecem ao
ser humano como tal, independentemente de sua vinculagdo com
Determinada Ordem Constitucional, e que, portanto, aspiram a validade
universal, para todos os povos e em todos os lugares, de tal sorte que revelam
um carater supranacional (internacional) e universal.

Tratando da natureza juridica dos Direitos fundamentais, na compreensao de

George Marmelstein, entende-se como sendo:

Os direitos fundamentais sdo normas juridicas, intimamente ligadas a ideia
de dignidade da pessoa humana e de limitacdo do poder, positivadas no plano
constitucional de determinado Estado Democrético de Direito, que, por sua
importancia axiologica, fundamentam e legitimam todo o ordenamento
juridico. (MARMELSTEIN, 2008, p. 20)

3 Disponivel em: https://www.conjur.com.br/2015-jan-23/direitos-fundamentais-aproximacoes-tensoes-
existentes-entre-direitos-humanos-fundamentais. Acesso em: 20 nov. 2020.
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Com essa percepcao estabelecida, deve-se tratar agora do respaldo legal e

constitucional que traz o status de Direito Fundamental a Privacidade, in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X- sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagéo.

3.1 - Protecdo do direito a privacidade dentro das relacdes digitais

Com tantas formas de se comunicar, armazenar e compartilhar informacgdes,
muitas pessoas perdem a sensibilidade em identificar as fronteiras do publico e
privado. Segundo a Pesquisa Nacional por Amostra de domicilios Continua (Pnad CO,
divulgada em 21 de fevereiro de 2018 pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), o Brasil terminou o ano de 2016 com 116 milhdes de pessoas
conectadas a internet, o que equivale a 64,7% da populacdo com idade superior a 10
anos. Tal dado é alarmante, mas simultaneamente explicativo. A maior parte da
populacdo esta inserida no cenario de superexposicdo da vida privada nas redes
socias.

De acordo com Luis Martino (2014, p. 91):

Mais do que um espaco fisico, a esfera publica € um espago abstrato,
formado na interacdo entre os individuos envolvidos na discussédo de temas
que Ihes dizem respeito [...] Aparentemente, seria tentador pensar na internet
como uma elaboracdo Contemporanea da Esfera Pulblica, entendida, a
principio, como o espago democratico de troca de ideias entre cidadéos [...]
No entanto, para além dessas aparentes potencialidade, varios outros fatores
precisam ser considerados.

Infelizmente, os varios outros fatores citados pelo autor, variam entre a
guantidade de Haters, anonimato virtual, falta de argumentos e discussbes
extremamente rasas no online. HA muito potencial no poder da internet, para gerar
engajamento e avangos para o mundo, mas, infelizmente, cada dia mais, percebe-se
gue o que deveria ser mantido em intimidade, acaba por invadir a Esfera publica,
contaminando o todo.

Cabe ao Estado impor limites entre 0 que consiste habitar o &mbito publico e
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privado, com intuito de proteger os cidadaos, através de medidas voltadas ao combate
dos crimes virtuais e também da violacdo de Direitos e garantias fundamentais, tais
como a privacidade aqui abordada. Tais medidas protetivas previnem a disseminacéo
de odio, a ideia de impunidade e também trazem seguranca para quem um dia ja

sofreu pelas maos do anonimato.

3.2 Legislacéo infraconstitucional na protecdo do Direito a privacidade

O Direito a Privacidade, como anteriormente tratado, possui grande respaldo
Constitucional, mas ainda de forma abstrata e genérica. Com tamanha evolucdo
tecnolégica, novas demandas judiciais surgem diariamente, e portanto, com .a
legislag&o vigente se tornando obsoleta, se viu a necessidade em criar mecanismos
especificos para cobrir brechas legislativas e garantir que a privacidade em dadas
circunstancias fosse protegida.

Segundo Pablo Stolze Gagliano e Rodolfo Mario Pampola Filho (2008, p. 106):

Com o avanco tecnolégico, os atentados a intimidade e a vida privada,
inclusive através da rede mundial de computadores(internet), tornaram-se
muito comuns. Nao raro determinadas empresas obtém dados pessoais do
usuario (profissao, renda mensal, hobbies), com o propésito de ofertar os
seus produtos, veiculando a sua publicidade por meio dos indesejaveis
spams, técnica, ofensiva a vida privada e a intimidade.

Ainternet traz consigo um enorme agravante em relacéo ao direito a Privacidade,
pois, como ja exemplificado, trata-se de um ambiente de extrema fluidez e que muitas
vezes confunde o usuéario em relacdo aos seus préoprios dados e a forma de protegé-

los. De acordo com o Ministro Luis Felipe Salomao:

Com o desenvolvimento da tecnologia, passa a existir um novo conceito de
privacidade, sendo o consentimento do interessado o ponto de referéncia de
todo o sistema de tutela da privacidade, Direito que toda pessoa tem de dispor
com exclusividade sobre as préprias informacdes, nelas incluindo o Direito a
imagem. (Resp. 1168547/RJ RECURSO ESPECIAL 2007/0252908-3
MINISTRO LUIS FELIPE SALOMAO (1140) T4 — QUARTA TURMA
11/05/2010 Dje 07/02/2011.)

Desde tal entendimento citado acima, muito se discutiu e percorreu em relagao
a medidas protetivas que deveriam ser criadas em prol dos usuarios da rede mundial
de computadores. O Marco Civil da Internet, Lei 12. 965, de 23 de abril de 2014,
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estabelece, por exemplo, em seu primeiro artigo o seguinte:

Art. 1°: Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para a atuacdo da Uniéo,
Dos Estados, Do Distrito Federal e dos Municipios em relagdo a matéria.

Assim sendo, entende-se que o foco principal desta Lei é tutelar Direitos e
Deveres dos internautas na navegacao, inclusive protegendo dados pessoais e a

privacidade dos usuarios, como fica evidente no artigo 3°, inciso Il e Il

Art. 3% A disciplina do uso da internet no Brasil tem os seguintes
principios:

II: Protecdo da privacidade.

lll: Protecdo dos dados pessoais, na forma da Lei;

Adentrando o Capitulo Il desta Lei, percebe-se a sensibilidade em proteger os
dados e manter informacgfes privadas em total seguranca de terceiros, ja em seu
Artigo 7°:

Art 7°; O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

I: Inviolabilidade da intimidade e da vida privada, sua protecédo e
indenizac&o pelo dano material ou moral decorrente de sua violagéo;

II: Inviolabilidade e sigilo do fluxo de suas comunicagdes na internet,
salvo por ordem judicial, na forma da lei;

lll: Inviolabilidade e sigilo de suas comunicagbes privadas
armazenadas, salvo por ordem judicial,

[..]

VII: N&o fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacfes de internet, salvo mediante
CONSENTIMENTO LIVRE, EXPRESSO E INFORMADO ou nas hip6teses
previstas em Lei.

[.]

IX: Consentimento EXPRESSO sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais.

Como visto, a Lei materializa elementos especificos que interessam ao usuario
e também aos que fornecem o servigo, de forma extremamente minuciosa, para
solucionar eventuais duvidas ou tentativas de burlar o legal e alcancar a impunidade.

E, além disso, impede que demandas sem o devido mérito ingressem no Poder
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Judiciario.

A Lei prossegue na protecao a privacidade, em seu Artigo 8°:

Art. 8% A garantia do direito a privacidade e a liberdade de expresséo
nas comunicagdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico: Sdo nulas de pleno Direito as clausulas contratuais
gue violem o disposto no caput, tais como aquelas que:

I: Impliguem ofensa a inviolabilidade e ao sigilo das comunicacfes
privadas, pela internet.

Além do Marco Civil da internet era preciso, com o0 avancar dos anos desde sua
publicacdo, entender melhor e acompanhar as novas tecnologias, tais como o
excessivo uso de dados virtuais, dos quais a Lei 12.965/2014 ainda n&o poderia prever
em total abrangéncia.

Dados pessoais, basicamente sédo informacdes que permitem a identificacédo por
vias diretas ou indiretas, de uma determinada pessoa. A titulo de exemplo, o RG
(Registro Geral), CPF (Cadastro de Pessoa Fisica), Carteira de habilitacdo,
passaporte, e-mail, etc.

Assim, os dados tutelados pela legislacdo, sdo aqueles denominados sensiveis,
ou seja, informacdes relativas a origem racial ou étnica, conviccao religiosa, opinido
politica, filiagdo a sindicato ou organizacdo, saude, vida sexual ou dado
genético/biométrico, que caso sejam expostos ao publico, podem prejudicar o
individuo gerando danos de natureza material ou moral.

Para isso, surge a LGPD (Lei Geral de Protecdo de Dados) — Lei 13.709 de 14
de agosto de 2018, que alimenta, com sua criacdo, a cultura de respeito a privacidade
de dados. A LGPD regulamenta o tratamento fornecido em relacdo as informacdes.
Do inicio ao fim do processo, passando desde a coleta de dados até sua respectiva
classificacdo, utilizagéo e transferéncia.

Em breve contexto histdrico, podemos entender a Lei Geral de Protecdo de
Dados, como sendo uma descendente da RGPD (Regulamento Geral sobre a
protecdo de dados), de origem Europeia, que tratava assim como a Lei de origem
nacional, sobre a privacidade e protecédo de dados pessoais, com aplicabilidade nos
individuos da Uni&o Europeia.

A mobilizacdo internacional surgiu apdés grandes escandalos envolvendo

27



Revista Discente UNIFLU, v. 2, n. 2, jul./dez. 2021

vazamentos de dados sem consentimento, por parte de gigantes como o Facebook

Assim, no Brasil, a LGPD complementa a Lei 12.965/2014, trazendo novas
perspectivas em relacdo a conceitos, tanto em relagéo a usuérios, titularidade, banco
de dados, quanto as espécies de dados, consentimento, etc. Além disso, coloca o pais
no mesmo degrau de outas poténcias mundiais, que ja desenvolviam politicas de
protecdo muito anteriormente.

Um ponto importante a ser destacado na Lei 13.709/2018 esté presente no seu
Art. 2°:

Art. 2°: A disciplina da prote¢cdo de dados pessoais tem como
fundamento:
I: O respeito a privacidade.

Complementando a ideia trazida pelo disposto supracitado, o Art. 11 destaca as

hipéteses em que dados de cunho privados poderao ser excepcionalmente utilizados:

Art. 11: O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses:

I- Quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidade especifica

II- Sem fornecimento do consentimento do titular, nas hipoteses
previstas em que for indispensavel para:

(Hipoteses previstas nos incisos).

A organizacao da LGPD sustenta a sensacéo de uma real e possivel protecao
dos Direitos Digitais, demonstrando que o Estado esta sim, observando as demandas
recentes e por tanto, os avancos tecnoldgicos decorrentes.

Em seu Art. 55-A, a Lei de Protecdo de Dados institui na criagdo da Autoridade
Nacional de Protecdo de Dados (ANPD), 6rgdo da administracdo publica federal
indireta, e que esta submetido a regime autarquico especial e vinculada a Presidéncia
da Republica.

Dentre as competéncias da ANPD, destacam-se no Art. 55-J:

Art. 55-J: Compete a ANPD:

I: Zelar pela protecdo dos dados pessoais, nos termos da legislagéo;

Il: Zelar pela observancia dos segredos comercial e industrial,
observada a protecéo de dados pessoais e do sigilo das informag8es quando
protegido por Lei ou quando a quebra do sigilo violar os fundamentos do Art.
2° desta Lei.

[Il: Elaborar diretrizes para a politica Nacional de Protecdo de Dados
Pessoais e da privacidade;

[...]

XIll; Editar regulamentos e procedimentos sobre protecdo de dados
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pessoais e privacidade, bem como relatérios de impacto a protecéo de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia
dos principios gerais de protecéo de dados pessoais previstos em lei.

Dito isso, é possivel compreender que a legislagdo nacional avancou largos
passos rumo ao combate de diversas condutas criminosas que por tanto tempo se
mantiveram no limbo, sem que fossem sequer tipificadas dentro dos tribunais. Esse
progresso, € visto com bons olhos pela comunidade juridica, que cada vez mais
adentra o universo digital.

Sendo assim, hd um suspiro aliviado por parte daqueles que confiam no futuro
digital, afinal, para existir o homem, € necessério haver uma sociedade, e para tanto,

deve-se nascer um Direito que regulamente o todo.

4 - DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS NO PLANO
NACIONAL

Tratando-se da personalidade humana exercida com perfeicdo, é de suma
importancia que normas universais existam, para nortear o que deve estar aberto a
interpretacdes e aquilo que nunca sera relativizado.

A luta pelos Direitos Humanos traz consigo uma enorme carga historica, que
ganha forca internacional no periodo pos 22 guerra mundial, quando a Declaracéo
Universal dos Direitos humanos é reconhecida por grande parte dos paises do globo
no ano de 1948, com maior intuito de gerar paz e equilibrio para a humanidade, que
naquele momento poderia ter sido dizimada por meros aborrecimentos politico-
culturais. Normas garantidoras a todos, complementando e fiscalizando leis estatais
internas, que protegiam, inclusive, o Direito tdo falado neste artigo: Direito a
privacidade.

Nas palavras de Fabio Comparato (2003, p. 210):

As consciéncias se abriram, enfim, para o fato de que a sobrevivéncia da
humanidade exigia a colaboracéo de todos os povos na reorganizacdo das
relacdes internacionais, com base no respeito incondicional a dignidade
humana.

Sendo assim, apés diversas demonstracdes de que interesses internos
ultrapassavam as fronteiras dos Paises, os Direitos humanos alcangaram outro
patamar.

Norberto Bobbio (2004) destaca a importancia em tratar os Direitos Humanos
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como construcdes histéricas, que surgem em determinadas circunstancias e, por isso,
nao aparecem de uma hora para outra, mas criam forca através de uma linha temporal
de eventos como a Revolugéao Francesa.

Seguindo o pensamento do autor, pode-se entender que o movimento operado
pelos direitos humanos, é um reflexo do esforco a positivagcdo, demonstrando que
através destes direitos se reconhece o valor da pessoa humana dentro do direito
positivo.

O Brasil se encontra no hall de paises signatarios da Declaragdo Universal Dos
Direitos humanos, que, em seus 30 artigos, destaca questdes como liberdade,
igualdade, dignidade, privacidade. Fazendo parte da ideologia que prega a DUDH, o
Brasil deve respeitar diretrizes bésicas e aplica-las em seu territério, como por
exemplo, o Art. 12 da Declaracdo que protege o direito a privacidade:

Art. 12: Ninguém sofrera intromiss6es arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a

sua honra e reputagdo. Contra tais intromissdes ou ataques, toda pessoa tem
Direito a protecado da Lei.”

Quanto a natureza juridica da DUDH dentro do plano nacional, ha divergéncia
doutrinaria. A primeira corrente acredita que por ndo ser um tratado internacional, ela
nao gera a obrigacdo por parte dos Estados de cumpri-la, pois tratados quando
assinados e ratificados geram a obrigatoriedade perante os Estados para respeitarem
as normas previstas. Nado considerando desta forma, entende-se apenas como uma
espécie de recomendacdo, de orientacdo aos Estados. Sem poder vinculante.

Ja a segunda corrente, entende que ha sim forca vinculante na Declaracéo. A

exemplo da professora Flavia Piovesan (2006, p. 140):

Ainda que ndo assuma a forca de tratado internacional, apresenta forca
juridica obrigatoria e vinculante, na medida em que constitui a interpretagédo
autorizada da expressao “Direitos Humanos” constante dos Arts. 1° (3) e 55
da Carta das nagdes Unidas.”

Vejamos a redacgao dos artigos mencionados pela autora:

Art. 1° fica promulgada a Carta da Nac¢des Unidas apensa por copia ao
presente decreto, da qual faz parte integrante o anexo Estatuto da Corte
Internacional de Justica, assinada em S&o Francisco, a 26 de junho de 1945.

Artigo 55. Com o fim de criar condi¢des de estabilidade e bem-estar,
necessarias as relacdes pacificas e amistosas entre as Nagdes, baseadas no
respeito ao principio da igualdade de direitos e da autodeterminacéo dos
povos, as Nac¢des Unidas favorecerao:

30



Revista Discente UNIFLU, v. 2, n. 2, jul./dez. 2021

a) niveis mais altos de vida, trabalho efetivo e condicGes de progresso
e desenvolvimento econémico e social,

b) a solucdo dos problemas internacionais econdmicos, sociais,
sanitarios e conexos; a cooperacao internacional, de carater cultural e
educacional; e

¢) o respeito universal e efetivo dos direitos humanos e das liberdades
fundamentais para todos, sem distingéo de raca, sexo, lingua ou religido.

Ignorada tal divergéncia, sendo vinculante ou ndo, a DUDH possui demasiada
importancia historia e cultural nas paginas da histéria, demonstrando que a sua correta
aplicacao pode ser de muita utilidade para a promocéao da justica e de uma qualidade

de vida digna, inclusive, no mundo virtual.

5- CONSIDERACOES FINAIS

Definitivamente, vivemos o inicio de uma nova era. As recentes formas e
ferramentas de comunicacdo e interagao, trazem consigo avangcos em um fluxo
inalcancavel, onde todos os dias, somos abarrotados com dados e informacdes que
possuem o objetivo de facilitar e transformar o cotidiano.

O Presente artigo, teve como objetivo, demonstrar através da linearidade, a
ligagédo entre os pontos sociais, culturais e digitais em relagédo aos Direitos individuais
do sujeito, da mesma forma que em um extenso fio invisivel.

As relacbes interpessoais que cada vez mais, enxergam o presencial/manual
como antiguado, clamam por solucbes instantaneas para seus problemas. Ocorre
que, um preco vem sendo cobrado de forma altissima para tamanha rapidez e
eficiéncia: a perda de certos Direitos, incluindo o tema principal do artigo que € o
Direito a Privacidade.

Em extenso estudo pela legislacdo, constatou-se que com o passar dos anos,
os legisladores e operadores da Lei, vem observando a necessidade em tutelar e
proteger por uma nova perspectiva, Direitos anteriormente previstos na Constituicéo,
Cadigo Civil, Cédigo Penal etc. O fechamento das brechas legislativas que alimentam
0 anonimato e a pratica de condutas criminosas, vem sendo realizado por Leis como
o Marco Civil da internet e a Lei geral de protecdo de Dados, que fornecem a devida
importéancia aos Direitos Fundamentais tdo necesséarios para a Democracia em
tempos de modernidade.

E importante salientar que a modernidade ndo pode ser vista como pressuposto
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para abandonar as leis e principios que vigoram por tanto tempo em nosso
ordenamento. Ha de se falar em um equilibrio entre as passadas largas da tecnologia
e as lentas da justica, que luta em observar novos Direitos e Deveres.

Foi visto que a preocupacdo em relacdo ao Direito a Privacidade ganha
roupagem internacional, como prevé a Declaracdo Universal dos Direitos Humanos,
que se preocupa principalmente com a forma que informacdes de cunho sigiloso
podem ser utilizadas para a realizacdo de incidentes como novas Guerras, por
exemplo.

Assim, com o avanco em diversas areas, 0 basico ao individuo deve ser

respeitado e observado, para que assim, se construa um futuro sélido e préspero.
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